
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 
評估 AI 驅動型安全解
決方案的 5 個技巧 
當安全供應商推廣其產品的 AI 功能時，要詢問他們哪些問題 

 

 

評估指南 
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人工智能 (AI) 已經成為安全行業的一個熱門詞彙，但由於這種說法隨處可見，

幾乎失去了本身的意義。當每個產品都宣傳其 AI 功能時，安全決策者可能會變

得對此不屑一顧。甚至影響當今網絡安全態勢的重大創新也激不起其興趣。 

在評估基於 AI 的技術時，理解 AI 和機器學習在網絡安全方面的區別非常重要： 

• AI 是一個廣義的概念，指機器能夠以人類認為的智能方式執行任務。 

• 機器學習是 AI 的具體應用。它所依據的原理是，如果機器能夠訪問數

據集並得到自學許可，機器就能夠智能地執行指定任務。這個過程通常被稱為

“訓練”。 

當安全供應商推廣其產品的 AI 功能時，您應當詢問以下五類問題。 

 

1. 您的安全產品為何增加 AI 功能？ 
當供應商發現有更好的方法來保護系統，或者在應對市場需求的壓力時，他們

通常會為其解決方案增加新功能。增加 AI 也不例外，所以瞭解供應商在其技術

中增加 AI 的動機很重要。 

• 您的產品為什麼要使用 AI？ 

• AI 是您的安全產品的核心組成部分，還是現有產品的特色功能？ 

• AI 將帶來哪些新功能？ 

• 與類似的非 AI 產品相比，AI 為您的產品增加了哪些優勢？ 

 

2.  AI 對我的組織有什麼益處？ 
供應商為了營銷而不是客戶利益在產品中增加新功能，這種情況並不少見。發

現增加 AI 的真正動機非常重要，這就需要向每位供應商瞭解新增的 AI 功能將

如何提高您的整體安全。 

• 您產品的 AI 功能將如何具體惠及我的組織？ 

• 您的 AI 能否在不影響員工工作效率的情況下保護員工網絡？ 

• 您的 AI 是否能保護移動、OEM 和 IoT 設備？ 

• AI 的融入將如何影響您的產品性能以及其對企業和終端資源的使用？ 

•  

 
 

發現增加 AI 的
真 正 動 機 非 常
重 要 ， 這 就 需
要 向 每 位 供 應
商 瞭 解 新 增 的 
AI 功能將如何
提 高 您 的 整 體
安全。 
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3.   您的 AI 有多智能？ 
AI 可以簡單也可以複雜。簡單的 AI 擅長基於已知信息做出決策，比如根據棋

盤的當前局勢移動某個棋子。它會衡量現有數據以確定最佳結果，並可以通過

多次迭代重復此行為。它沒有關於過去的記憶，也沒有預測未來的強大能力。 

複雜的 AI 需要大量的訓練數據集、神經網絡體系結構和長期、適當的訓練。

它擅長模式匹配和預測任務。複雜的 AI 不返回定量答案（例如，將某個棋子

移動 X 步），而是返回定性答案（例如，該對象與其他對象相同的概率為 

89%）。 

瞭解安全供應商使用的是哪種類型的 AI 非常重要，這樣您才能對結果有正確

的預期。同樣，AI 的有效性也可以通過其訓練的持續時間和深度得到提高。這

意味著一項在大型數據集上訓練了十年的 AI 比在同一數據集上訓練了較短時

間的新 AI 更為有效。 

• 您的解決方案使用的是簡單還是複雜的 AI？ 

• 您的 AI 是如何訓練的？ 

• 您的 AI 模型在測試和真實環境中的表現如何？ 

• 您的 AI 是否能夠在零信任架構中運行，或者在 MITRE ATT&CK 框架中解

決威脅？ 

• 您的 AI 能否檢測環境和用戶行為的變化，並相應地調整訪問和權限？ 

甲、  

4.  您的 AI 是如何維護的？ 
保持  AI  訓練有素和相關性所需的維護取決於  AI  的使用方式。例如，如果供

應商使用 AI 來自動創建針對新威脅的簽名，這時 AI 通常由供應商維護。這實

際上可能不會讓組織受益，因為這可能會導致更多的供應商更新終端。或者，

如果 AI 在雲端經過訓練後再部署到終端，這時組織可以受益於一致的防護，且

維護成本最低。 

甲、 您的 AI 在哪裡？AI 是在您的雲端運行還是在終端本地運行？ 

乙、 您的 AI 具體是如何使用的？您的 AI 是否用於自動創建簽名？您的 AI 

是否用於對威脅做出實時決策？ 

丙、 您的 AI 解決方案需要多少維護成本，包括員工培訓和主動的關注？ 

丁、 AI 多久接受一次再訓練？ 

 
 

複雜的 AI 需要
大 量 的 訓 練 數
據 集 、 神 經 網
絡 體 系 結 構 和
長 期 、 適 當 的
訓 練 。 它 擅 長
模 式 匹 配 和 預
測任務。 



 

5. 您能在我們的環境中演示一下嗎？ 

對任何安全解決方案的真正測試標準應基於它在您組織中的表現好壞。任何銷

售安全產品的公司都應該樂於在您的基礎設施中展示其產品性能。警惕那些只

提供內部測試結果和一味地向您作出保證的公司。測試環境中使用的攻擊性級

別可能與企業的實際需求有巨大差別，終端用戶需要進行調整。這意味著終端

保護的內部測試結果可能代表未完成訓練的數學模型。 

甲、 AI 提供攻擊性級別了嗎？ 

乙、 AI 需要多大程度地依賴雲端才能發揮作用？AI 在線下能否像在線上一

樣有效？ 

丙、 在沒有連接到雲端的情況下，AI 能否阻止終端上的零日惡意軟件？ 

丁、 AI 能阻止其訓練集從未遇到過的惡意軟件嗎？ 

戊、 AI 是否經過第三方測試，以確認其是否能檢測和/或防止 AI 模型訓練

時不存在的惡意軟件？ 

訪問 BlackBerry®Spark Suites，進一步瞭解所有終端上 AI 驅動的安全性。 

訓練 AI/ML 模型 
 

 

 

AI 數學模型 

 
 

提取文件的 DNA 

 

轉換、向量化和訓練 

 
 

對“好壞”進行二元分類和整合 
 

 

更新 AI 數學模型 
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BlackBerry 公司（NYSE：BB；TSX：BB）致力於為世界各地的企業和政府機構提供智能安全
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